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1 PRESENTATION

Il est possible de se connecter a un serveur de mail (IMAP) et d’envoi (SMTP) en utilisant le mode

-

.
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d’authentification Oauth2. Ce principe d’authentification est disponible pour les comptes Office 365 et Google.

A noter que cette méthode d’authentification deviendra prochainement obligatoire pour Office 365.

Attention :

Le pare-feu du poste Windows peut bloquer le processus d’autorisation de I'utilisateur. Dans ce cas il
sera nécessaite de créer un exception pour le CRM au niveau du par-feu afin d’autoriser les échanges

avec Google ou Office 365.

2 Utilisation avec GMAIL

Apreés avoir créé un compte d'application chez Google (voir FTC021), il faut créer de nouveaux identifiants

OAuth2.

2.1 Créer un identifiant « ID Client OAuth »

Cliquer sur Identifiants, puis « créer des identifiants » et sélectionner « ID Client OAuth »

| L = PGdehonEls qQ
API Identifiants + CREER DES IDENTIFLANT M
. Clé AP
& e Créer o6t identifiants pr  |oars
i D client OAut
( :
1 - g tem Compte de service |
Aidez-moi 4 chois
> .
I DAL
D ] Dwte de création ), Type De
3
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Sélectionner comme type Google Cloud Platform 2+ Wavesoft2020

d’application « Application de

APTI API et services & Créerun ID client OAuth
bureau »
% APlet services activés Un ID client sert & identifier une application unique auprés des serveurs OAuth de
. " X Google. Si votre application s'exécute sur plusieurs plates-formes, chacune delle devra
Donner un nom (libre) i sbionege possédersonpropreID clnt. P e savoi pls,consufezla page onfiguer
” = 0Auth 2.0, En savoir plus surles types de clients DAuth
permettant d'identifier ce nouvel o identfants S
. g - Type ic "
|dent|ﬁa nt % Ecran de consentement OAu ‘ Application de bureau v |

Validation de domaine Nom *
‘ WaveSoft GMAIL |

Sy Page des accords dutilisation

Ce nom ne sert qu'a identifier le client dans la console.
eurs finaux

Remarque : Lapplication des paramétres peut prendre de cing minutes a quelgues
heures

ANNULER

Cliguer sur le bouton « Créer »

2.2 Activer I'API (GMAIL).

— (m] >
& APl et services — AP| et services x =+
console.developers.google.com/apis/dashboard?project=pgidemonets&suppo...

< c ] le.d: I I fapis/dashbs d?| j d il ¥r @n

= Google 8+ PGIdeMonEts w i @ a i ;
API API et services APl et services -+ ACTIVER DES API ET DES SERVICES

> Tableau de bord

Aucune API nest disponible pour le moment. Pour commencer, cliquez.

1w Biblicthaque sur "Activer des API et des services” ou accédez a la bibliothégque d'AP|

o Identifiants

= Ecran d'autorisation GAuth

Walidation du domaine

Y Page des accords d'utilis -

<l

Dans la zone de recherche renseigner le nom de I’API « GMAIL », puis, I'activer.
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2.3 Paramétrer le CRM

2.3.1 Renseigner le Code secret et l'identifiant client dans les préférences dossier

Dossier - Préférences dossier - Onglet « Authentifications »

e Sélectionner le service « Gmail »
e Coller « Votre ID client» dans la zone « ldentification client »
e Copier « Votre code secret client» dans la zone « Code secret »

{7} Préférences (*) »
Client OAuth créé

(%8 Clients  Prospect  Tiers Divers Divers

ez tougours accéder 3 1D clhent of au code secret depuls 1 section Genéral M5 ST
thants” de la page "API ot services Configuration authentification pour WaveSoft
Service Gmail |  Porail Web du service
° =
Code secret 8E)
Identification dient | 5

otre code secret chent

Annuler Aide

2.3.2 Renseigner le compte Mail des utilisateurs

Pour chaque utilisateur, créer un compte email avec les caractéristiques suivantes.

53] Compte email : XAVIER - XAVIER — O 4
Code AVIER. Compte par défaut Compte actif
Sélectionner IMAP comme Optians IMAP
serveur entrant Informations utilisateur Informations session
Votre nom MAVIER Mom d'utilisateur monnom.monentreprise@gmail....
s H Ad je monnom.monentreprise@ gmail Mot d e i "’;,‘\,'
Cocher « Authentification fesse messagerie : ot de passe }Q\—/
OAuch » Serveur entrant [MAP ~
P
MNom serveur imap.gmail.com Mécessite une connexion chiffrée | ? ]
. . LIy
Enregistrer la fiche Port 993 Authentification OAuth2
Serveur sortant [SMTF) Authentification OAuth2 i
. Mom serveur smtp.gmail.com MNécessite une connexion chiffrée (S5L)
Cliguer sur le bouton @ o B
. Port 587 Mécessite une connexion chiffrée (TLS)
et aUthentlfleZ-VOUS CheZ Requiert une authentification Temps d'attente [en secondes) 60
Google en suivant les
indications fournies par
GOOgle. Divers
En réception, filtrer les mails déja acquis Se mettre en copie des mails envoyés
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3 Utilisation avec Office365

Apreés avoir créé un compte d’application chez Microsoft (voir FTC029), créer de nouveaux identifiant OAuth2.

3.1 Inscrire une application

gi# Azure Active Directory | Inscriptions

Azure Active Directory

X - L
= Mouvelle inscription

@ Vue d'ensemble

e Cliquer sur le menu « Inscription 5 Fenctionnalites devaluation O b
- - A parur du >l ‘Llll1db
d’appl|cat|0ns » A Diagnostiquer et résoudre les I PEREERE FLIEEE
problémes
e Cliquer sur le bouton « Nouvelle Gérer £ Commencez 3 taper ur
inscription » en haut de I'écran & utiisateurs Nom d'affichage

&8 Groupes ﬂ WaveSoftPGl

&b, Roles et administrateurs
B Unités administratives
& Applications d'entreprise

LN Appareils

&% Inscriptions d'applications

Accuei necriptions d'applications
Inscrire une application
Register an app you're working on here. Integrate gallery apps and other apps from outside your organiz

* Nom

Mom d'affichage coté utilisateur pour cette application (il paut étre modifié ultérieurement)

e Saisir un nom qui sera affiché dans la
fenétre d’authentification des
utilisateurs

WaveSoft Ema:

e Ajouter une URI de type Web et
saisissez |'url suivante :
http://localhost:3017/

e Cliquer sur le bouton « S'inscrire » B2
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3.1.1 Ajouter des autorisations

Ajouter les autorisations suivantes
dans la nouvelle application

o Cliquer sur API
Autorisées ou sur
MicrosoftGraph.

e Cliquer sur Ajouter une
autorisation et
sélectionner dans la
liste les API suivantes

o IMAP.AccessAs
User.A
Offline_access
Openid
Profile
User.Read
POP.AccessAsU
ser.A
SMTP.Send

O O O O O

O

Rechercher (Ctrl+/)
B Vue d'ensemble
Démarrage rapide

Assistant Intégration

2 Authentification

Certificats 8. secrets
guration du jeton
2 APl autorisées
& Exposer une AP|
&k Roles d'application | Préversion
i Propriétaires

Roles et administrateurs
H Manifeste
Support + dépannage
£ Résclution des problémes

sa Nouvelle demande de support

Accueil nscriptions d'application

Prévers..

avesoft Ema

5. WaveSoft Email | API autorisées

() Actualiser

i&r une ou plusieurs autorisations pour votre app
Autorisations configurées
Lcs applications sont autor 5d'¢$9¢|.|.: er des APl quand elles recoivent des &

AP/ noms des autoris... Type

ser.A Déléguée

Deléguée

Déleguee

PC essisUser Al Déléguée
arofile Déléguée
S}ATP Se Délégués

£r.Rend Déléguée

Pour afficher et gérer les autorizations et le consentement de ['utilisateur, essa

" Des commentaires ?

ef Wi consentement o administrat

risations configurées doit comp

Description

Read and write access

Maintain ac

Send emails from mailboxes v

ser profile

Sign in and read u

3.1.2 Générer les identifiants et code secret

Accue

nscr

Pt
WaveSoft Email | Certificats & secrets »

ons d'applications > WaveSoft Emai

e Menu « Certificat & secret »

e Bouton « Nouveau secret client »

e Saisir un descriptif et cliquer sur le bouton
« Ajouter »

¢ Dans la fenétre qui s’ouvre, copier le champ
« Secret client »

I8 Vue densemble
# Démarrage rapide

Assistant Intégration

Personnalisation
_3 Authentification
Certificats & secrets

il Configuration du jeton

/ Des commentaires ?

Ajouter un secret client

Description

[ Email pour WaveSoft

Annuler
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3.2 Paramétrer le CRM

3.2.1 Renseigner les identifiants de connexion dans les préférences dossier

Dossier — Préférences dossier — Onglet « Authentifications»

Clients Prospect  Tiers Divers

Genéral

Sélectionner le service « Mail
Office 365 » .

Service
Coller la « valeur du secret »
dans le champ « Code secret »
de WaveSoft

URL jeton

Code secret

|dentification client

URL authentification

Revenir sur le portail « Microsoft Azur »,
cliquer sur « Vue d’ensemble » de votre
application.

Copier I'ID d'application (client) et coller
le dans la zone « Identification client »
de WaveSoft

Divers

Configuration authentification pour WaveSoft

Mail Office 365 '

Portail Web du service

i WaveSoftEmail = -

|/7J Rechercher (Ctrl+/) ‘ <

B vue d'ensemble
Démarrage rapide

# Assistant Intégration

[8] Supprimer [:l Fonctionnalités en préversion

. Bases

Nom d'affichage i WavesoftEmail

i [

1D d'application (client) |

Cliquer sur bouton « Point
de terminaison » du portail
« Microsoft Azur »

£ WaveSoft Email ¢

Copier le point de
terminaison d’autorisation

Points de terminaison

Ve og s Destoming oo 12 MG ede et ) U 1Y e oadtn 2N O aamorae

OAuth 2.0 (v2) dans la o
colonne « URL ~
Authentification »
Copier le point de . — .
terminaison de jeton : & @ > "
OAuth 2.0 (v2) dans la d 9. SF =
colonne « URL Jeton » L L
[ Wi macrton e A7
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3.2.2 Renseigner le compte Mail des utilisateurs

Pour chaque utilisateur, créer un compte email avec les caractéristiques suivantes.

U] Compte email : OFFICE3650AUTH2 - CARINE — [

Code OFFICE3R50AUTH2 Compte par défaut Compte actif
Sélectionner IMAP
comme serveur entrant

EEIE BN TRGTLCE Options IMAP

Informations utilisateur Informations session
Wotre nom Office .o Mom d'utilisateur monnom.monentreprise@hotm..,
Cocher . . Ad je monnom.monentreprise@hotm Mot d — p 5
« Authentification resse messagerie : ot de passe _
OAuth2 » Serveur entrant | [MAP w
. . Mom serveur outlook, office365.com Nécessite une connexion chiffrée
Enregistrer la fiche .
Part 993 Authentification Oauth2
. Serveur sortant SMT Authentification OAuth2
Cliquer sur le bouton (SMTF)
&3 e Mom serveur smtp.office365.com Nécessite une connexion chiffrée [S51)
et authentifiez-vous — Nécessit on chiffrée (TLS
h Office 365 en Part écessite une connexion chiffrée (TLS)
chez Requiert une authentification Temps d'attente (en secondes) &0

suivant les indications
fournies par Microsoft.

Nom dutilisateur monnom.monentreprisei@hotmail.com

Mot de passe e |
Divers
En réception, filtrer les mails déja acquis Se mettre en copie des mails envoyés
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